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けのコンピュータウイルスとしては、日本初と言われるコンピュータウイルス「Japanese 


























また、主に Microsoft Office 製品（なかでも Word や Excel）のマクロ機能を利用した
マクロウイルスもある。本来マクロ機能は操作手順を記録して再利用したり、VBA（2）と呼
ばれる言語を利用して複雑な処理を行ったりするためのものであるが、これを悪用したも








































































るために Wi-Fi ルータを設置することも多い。現にスマートフォンなどで Wi-Fi アクセス
ポイントを探すとたくさんの SSID（4）が表示される。有料または無料で利用できる Wi-Fi
スポットもホテルや店舗や街中にかなりの数が設置されている。線をつなぐ手間もなく利
用できる Wi-Fi は便利なものであるが、Wi-Fi ルータの設定の見直しや、特に無料の Wi-Fi
スポットを利用する際に注意しておかなければならないことがある。 
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1) Wi-Fi ルータの設定 


























 WEP（Wired Equivalent Privacy） 
無線 LAN でデータを送受信する際にデータを暗号化する方式の一つで、Wi-Fi が利用
され始めた頃によく使われていた方式である。2001 年に容易に暗号が解読されてしま
う問題が発覚し、現在ではこの暗号化方式は推奨されていないし、利用すべきではな
い。このことにより、Wi-Fi Alliance（5）は WEP を WPA で置き換えることを発表した。 




更する TKIP（Temporal Key Integrity Protocol）を採用し、WEP で問題であった暗号
解読への対策とした。 
 WPA2 
WPA に加え、AES（Advanced Encryption Standard）をベースとした CCMP と呼ばれる
アルゴリズムを採用し、暗号解読を更に困難にした。 
現在販売されている Wi-Fi アクセスポイントは WPA2 に対応したもののみである。WPA2
に対応していない場合、Wi-Fi Alliance による認証「Wi-Fi CERTIFIED」を名乗ることが

























3) ステルス SSID 
通常、モバイル機器を目的の Wi-Fi アクセスポイントに接続する際に利用するのが SSID
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である。Wi-Fiアクセスポイントは基本的にそれぞれ異なる SSIDを設定し、識別子とする。
その SSID を SSID ブロードキャストと呼ばれる機能により発信する。モバイル機器はそれ




能を停止し、ステルス SSID 化するという方法がある。こうすれば表面上は SSID が見えな
くなり、安全性が高まったようにみえる。 
しかし実は、ステルス SSID を探すのはそれほど難しくない。ツールを利用すれば簡単に
探し出すことができる。またステルス SSID にすることによって、正規の利用者が Wi-Fi
アクセスポイントへ接続することも手間がかかるようになるという問題がある。 
よって、ステルス SSID に関してはあまり効果が期待できない上にデメリットが大きい。 




るのが MAC アドレスフィルタリングである。 
それほど大きな期待はできないが、設定をしていないよりはセキュリティは高いといえ
る。 
5) 公衆 Wi-Fi アクセスポイント 




ては第 3 者によって盗聴する仕組みが組み込まれている可能性も否めない。 
6) Wi-Fi 利用時の注意 
Wi-Fi はケーブルを接続しなくとも通信が可能なので非常に便利であるが、これまで述
べてきたとおりセキュリティには十分注意する必要がある。そのため、デスクトップ型パ
ソコンのように LAN 端子を搭載したものであれば、可能な限り Wi-Fi を利用せずに有線 LAN
を使うことを勧めたい。もちろん有線 LAN だからといってセキュリティを考慮しなくて良
いわけではなく、ルータの設定等は入念に行う必要がある。しかし、Wi-Fi で一番問題に
なる無線通信の暗号化について有線 LAN では考慮する必要がないという部分で有利である。 
また、Wi-Fi では混信や電子レンジなどとの干渉の問題もある。Wi-Fi には現在 2.4GHz
























































(1) OS とソフトウェア 
サーバとして運用する際によく利用される OS は Linux か Windows Server である。 
Linux は様々なディストリビューションと呼ばれるパッケージが存在し、選択したディ




Windows Server の場合は、サーバ自身に導入する OS と、サーバにアクセスする権利
（CAL：Client Access License）が必要となる。それぞれコストが発生するため、Linux
でサーバを構築するより高価になる。ただし、設定のインターフェースは普段パソコンで













図 1  DMZ 










































2) DoS 攻撃（Denial of Service attack） 
サーバなどのネットワーク機器を標的に攻撃を行い、サーバダウン、サービス停止を狙
う攻撃である。複数のコンピュータから同時に DoS 攻撃を行う場合は DDoS 攻撃
（Distributed Denial of Service attack）と呼ばれる。 




DDoS 攻撃のように複数のコンピュータからリクエストが送られてきた場合には IP アドレ
スによる通信の遮断はほぼ不可能である。 
また、ブラウザにおけるページ更新機能を利用したものもある。ほとんどのブラウザで
はファンクションキーの F5 キーにこの更新機能が割り当てられているため、F5 アタック
などと呼ばれる。目的のウェブサイトがなかなか表示されない場合、更新（F5 キー）を連










































































































































言えることは次の 3 つに集約される。 































(２）Visual Basic for Applications 
(３）Wireless Fidelity。無線 LAN 規格のひとつ 
(４）Service Set Identifier。無線 LAN におけるアクセスポイントの識別名 
(５）無線 LAN 機器の普及を目的とした業界団体 
(６）1 オクテット＝8 ビット 
(７）小さく分けられたデータのかたまり 








IPA 独立行政法人 情報処理推進機構 ウェブサイト， 
http://www.ipa.go.jp/ 
IPA 独立行政法人 情報処理推進機構 セキュリティーセンター， 
「安全な SQL の呼び出し方」「安全なウェブサイトの作り方」別冊 
http://www.ipa.go.jp/security/vuln/documents/website_security.pdf 
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